
如何關閉不必要的網路芳鄰資源分享，防止病毒攻擊 

Step1‧ 
for windows 2000 
在網路上芳鄰按右鍵→選內容，區域網路連線→選內容，點二次 Internet Protocol(TCP/IP)，點選→進階，點選→WINS，
點選→停用[NetBIOS over TCP/IP](如下圖) →點選確定離開 

 
for windows XP 

在開始→選控制台→選網路連線→選網路連線→按右鍵選內容，點二次 Internet Protocol(TCP/IP)，點選→進階，點選

→WINS，點選→停用[NetBIOS over TCP/IP](如下圖) →點選確定離開 

 



Step2‧ 
for windows2000 

開始→控制台→系統管理工具→本機安全性原則→本機原則→安全性選項→在右邊視窗中選一個〈匿名使用者連線

的其他限制〉點二次→選右邊向下三角形→選“沒有明確宣告的匿名權限則不能存取”→按確定離開 

 
for windows XP Professional Edition 
1. 開始→控制台→系統管理工具→本機安全性原則→本機原則→安全性選項→在右邊視窗中選一個“網路存取-
不允許 SAM帳戶和共用的匿名列舉”點二次→選“啟用”→按確定離開 

 
2. 開始→控制台→系統管理工具→本機安全性原則→本機原則→安全性選項→在右邊視窗中選一個“網路存取-
不允許 SAM帳戶的匿名列舉”點二次→選“啟用”→按確定離開 

 



 

Step3‧ 
for windows 2000 & XP 

開始→執行→輸入“regedit”→確定(記得先將該檔案匯出(選擇登錄→匯出登錄登錄檔案)到其他目錄，以避免出

錯時將檔案重新載入即可)選左邊HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\NetBT\Parameters 

在右邊視窗中TransportBindName→將在〝值的資料〞刪除→按確定後，重新開機後即可 

 


